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	Perkembangan teknologi informasi dan komunikasi telah memberikan kemudahan dalam berbagai aspek kehidupan, termasuk dalam aktivitas ekonomi dan transaksi digital. Namun, kemajuan tersebut juga memunculkan berbagai bentuk kejahatan siber, salah satunya tindak pidana penipuan melalui media elektronik. Penelitian ini bertujuan untuk menganalisis aspek yuridis tindak pidana penipuan yang dilakukan melalui media elektronik serta mengkaji penerapan hukum terhadap pelaku berdasarkan peraturan perundang-undangan yang berlaku di Indonesia. Metode penelitian yang digunakan adalah penelitian hukum normatif dengan pendekatan perundang-undangan dan pendekatan konseptual. Data yang digunakan berupa bahan hukum primer, sekunder, dan tersier yang dianalisis secara kualitatif melalui studi kepustakaan. Hasil penelitian menunjukkan bahwa tindak pidana penipuan melalui media elektronik diatur dalam Kitab Undang-Undang Hukum Pidana (KUHP) dan Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. Unsur-unsur penipuan yang dilakukan melalui media elektronik pada dasarnya memiliki kesamaan dengan penipuan konvensional, namun menggunakan sarana teknologi digital sebagai media pelaksanaannya. Penegakan hukum terhadap pelaku menghadapi berbagai kendala, antara lain identifikasi pelaku, pembuktian digital, serta keterbatasan kemampuan aparat penegak hukum dalam menangani kejahatan siber yang semakin kompleks. Oleh karena itu, diperlukan peningkatan kapasitas aparat penegak hukum, penguatan regulasi, serta edukasi masyarakat mengenai keamanan digital guna mencegah terjadinya tindak pidana penipuan melalui media elektronik dan mewujudkan kepastian hukum dalam ruang siber.
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PENDAHULUAN 
Perkembangan teknologi informasi dan komunikasi telah membawa perubahan yang signifikan dalam berbagai aspek kehidupan masyarakat. Pemanfaatan internet tidak hanya digunakan sebagai sarana komunikasi, tetapi juga telah berkembang menjadi media transaksi ekonomi, perdagangan, pendidikan, dan pelayanan publik. Kemudahan yang ditawarkan oleh teknologi digital memberikan manfaat yang besar bagi masyarakat dalam menjalankan aktivitas sehari-hari. Namun, perkembangan tersebut juga menimbulkan dampak negatif berupa meningkatnya berbagai bentuk kejahatan yang memanfaatkan teknologi informasi sebagai sarana pelaksanaannya. Salah satu kejahatan yang banyak terjadi adalah tindak pidana penipuan melalui media elektronik. Kejahatan ini berkembang seiring dengan meningkatnya penggunaan internet dan transaksi elektronik yang dilakukan oleh masyarakat. Menurut Widodo (2018), perkembangan teknologi informasi telah menciptakan berbagai bentuk kejahatan baru yang memerlukan pendekatan hukum yang berbeda dibandingkan dengan kejahatan konvensional.
Tindak pidana penipuan melalui media elektronik merupakan salah satu bentuk kejahatan siber yang memanfaatkan sistem elektronik untuk memperoleh keuntungan secara melawan hukum. Pelaku umumnya menggunakan media sosial, aplikasi perpesanan, surat elektronik, maupun platform perdagangan elektronik untuk melakukan tindakan penipuan terhadap korban. Berbagai modus yang digunakan antara lain penjualan barang fiktif, investasi palsu, penggelapan dana melalui transaksi daring, hingga pencurian data pribadi. Kejahatan ini semakin berkembang karena kemudahan akses teknologi serta rendahnya tingkat kewaspadaan sebagian masyarakat dalam melakukan transaksi elektronik. Menurut Budhijanto (2019), kemajuan teknologi digital selain memberikan manfaat ekonomi juga menimbulkan berbagai risiko hukum yang memerlukan perlindungan hukum yang memadai bagi para pengguna sistem elektronik.
Fenomena penipuan melalui media elektronik menjadi perhatian serius karena jumlah kasus yang terus meningkat dari tahun ke tahun. Kemudahan pelaku dalam menyembunyikan identitas serta penggunaan akun palsu menyebabkan proses pelacakan menjadi lebih sulit dibandingkan dengan tindak pidana konvensional. Selain itu, kejahatan ini sering kali melibatkan jaringan yang luas dan dapat dilakukan lintas daerah bahkan lintas negara. Kondisi tersebut mengakibatkan aparat penegak hukum menghadapi tantangan yang cukup besar dalam melakukan penyelidikan dan penyidikan terhadap pelaku. Sebagaimana dikemukakan oleh Maskun (2013), karakteristik cybercrime yang bersifat transnasional menyebabkan penegakan hukum tidak hanya bergantung pada hukum nasional tetapi juga membutuhkan kerja sama internasional dalam proses penanganannya.
Dalam sistem hukum pidana Indonesia, tindak pidana penipuan pada dasarnya telah diatur dalam Pasal 378 Kitab Undang-Undang Hukum Pidana yang mengatur mengenai perbuatan penipuan untuk memperoleh keuntungan secara melawan hukum dengan menggunakan tipu muslihat atau rangkaian kebohongan. Akan tetapi, perkembangan teknologi informasi menimbulkan berbagai bentuk penipuan yang dilakukan melalui sarana elektronik sehingga diperlukan regulasi yang lebih spesifik untuk mengakomodasi perkembangan tersebut. Kehadiran Undang-Undang Informasi dan Transaksi Elektronik menjadi salah satu upaya pemerintah dalam memberikan dasar hukum bagi penegakan hukum terhadap berbagai bentuk kejahatan yang dilakukan di ruang siber. Menurut Sitompul (2012), pengaturan mengenai kejahatan siber menjadi kebutuhan yang mendesak karena hukum pidana konvensional tidak sepenuhnya mampu menjangkau kompleksitas kejahatan berbasis teknologi.
Penegakan hukum terhadap tindak pidana penipuan melalui media elektronik memerlukan mekanisme yang berbeda dibandingkan dengan tindak pidana pada umumnya. Aparat penegak hukum dituntut untuk memiliki kemampuan dalam memahami teknologi informasi serta melakukan pemeriksaan terhadap alat bukti elektronik yang digunakan dalam suatu perkara. Bukti elektronik seperti pesan digital, rekaman transaksi, dokumen elektronik, dan data komputer memiliki peran yang sangat penting dalam proses pembuktian. Oleh karena itu, validitas dan keabsahan alat bukti elektronik menjadi aspek yang sangat menentukan dalam proses penegakan hukum. Menurut penelitian yang dipublikasikan dalam Jurnal Ius Quia Iustum, alat bukti elektronik telah menjadi instrumen utama dalam pembuktian perkara cybercrime sehingga memerlukan standar pemeriksaan yang sesuai dengan prinsip hukum acara pidana.
Selain menghadapi tantangan dalam pembuktian, aparat penegak hukum juga dihadapkan pada berbagai kendala teknis lainnya seperti keterbatasan sumber daya manusia, perkembangan teknologi yang sangat cepat, dan rendahnya kesadaran hukum masyarakat. Tidak sedikit korban yang enggan melaporkan kasus penipuan yang dialaminya karena menganggap kerugian yang diderita relatif kecil atau merasa pesimis terhadap proses penegakan hukum. Akibatnya, banyak kasus penipuan elektronik yang tidak terungkap secara optimal. Widodo (2018) menjelaskan bahwa efektivitas penegakan hukum terhadap cybercrime sangat dipengaruhi oleh kemampuan aparat penegak hukum dalam mengikuti perkembangan teknologi serta dukungan regulasi yang adaptif terhadap perubahan zaman.
Perlindungan hukum terhadap korban penipuan melalui media elektronik juga menjadi salah satu aspek penting dalam sistem hukum nasional. Korban tidak hanya mengalami kerugian materiil, tetapi sering kali mengalami tekanan psikologis akibat tindakan penipuan yang dilakukan secara sistematis dan terencana. Oleh karena itu, negara memiliki tanggung jawab untuk menjamin perlindungan hukum bagi korban melalui mekanisme hukum yang efektif dan memberikan kepastian hukum. Perlindungan tersebut dapat diwujudkan melalui penguatan regulasi, peningkatan kapasitas aparat penegak hukum, serta edukasi kepada masyarakat mengenai pentingnya keamanan dalam bertransaksi secara elektronik. Budhijanto (2019) menegaskan bahwa perlindungan hukum dalam transaksi elektronik merupakan bagian penting dari upaya menciptakan kepercayaan masyarakat terhadap sistem digital.
Berdasarkan uraian tersebut, tindak pidana penipuan melalui media elektronik merupakan salah satu bentuk kejahatan yang terus berkembang seiring dengan kemajuan teknologi informasi. Kompleksitas modus operandi pelaku, kesulitan pembuktian, serta tantangan dalam proses penegakan hukum menjadikan kajian mengenai aspek yuridis tindak pidana ini sangat penting untuk dilakukan. Penelitian ini bertujuan untuk menganalisis pengaturan hukum mengenai tindak pidana penipuan melalui media elektronik serta mengkaji penerapan ketentuan hukum terhadap pelaku berdasarkan peraturan perundang-undangan yang berlaku di Indonesia. Melalui penelitian ini diharapkan dapat diperoleh pemahaman yang lebih komprehensif mengenai upaya penanggulangan tindak pidana penipuan elektronik serta peningkatan efektivitas penegakan hukum dalam menghadapi perkembangan kejahatan siber di Indonesia.
METODE
Penelitian ini menggunakan metode penelitian hukum normatif, yaitu penelitian yang berfokus pada pengkajian norma-norma hukum yang terdapat dalam peraturan perundang-undangan, putusan pengadilan, serta doktrin hukum yang berkaitan dengan tindak pidana penipuan melalui media elektronik. Penelitian hukum normatif bertujuan untuk menemukan aturan hukum, prinsip hukum, dan doktrin hukum guna menjawab permasalahan hukum yang menjadi objek penelitian. Pendekatan yang digunakan dalam penelitian ini meliputi pendekatan perundang-undangan (statute approach) dan pendekatan konseptual (conceptual approach). Pendekatan perundang-undangan dilakukan dengan menelaah berbagai regulasi yang mengatur tindak pidana penipuan melalui media elektronik, sedangkan pendekatan konseptual digunakan untuk memahami konsep-konsep hukum yang berkembang dalam literatur hukum. Menurut Soekanto dan Mamudji (2015), penelitian hukum normatif merupakan penelitian yang dilakukan dengan cara meneliti bahan pustaka atau data sekunder sebagai sumber utama penelitian hukum.
Sumber data dalam penelitian ini terdiri atas bahan hukum primer, bahan hukum sekunder, dan bahan hukum tersier. Bahan hukum primer meliputi Kitab Undang-Undang Hukum Pidana, Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, serta berbagai peraturan perundang-undangan lain yang berkaitan dengan kejahatan siber. Bahan hukum sekunder diperoleh dari buku-buku hukum, jurnal ilmiah, hasil penelitian, dan karya akademik yang relevan dengan topik penelitian. Sementara itu, bahan hukum tersier berupa kamus hukum, ensiklopedia hukum, dan sumber referensi lain yang mendukung analisis penelitian. Sebagaimana dikemukakan oleh Marzuki (2017), bahan hukum primer dan sekunder merupakan sumber utama dalam penelitian hukum normatif karena keduanya memberikan landasan dalam memahami dan menganalisis suatu permasalahan hukum secara komprehensif.
Teknik pengumpulan data dilakukan melalui studi kepustakaan (library research) dengan menelaah berbagai sumber hukum yang relevan dengan objek penelitian. Seluruh data yang diperoleh kemudian dianalisis menggunakan metode analisis kualitatif dengan cara mengidentifikasi, mengklasifikasi, dan menginterpretasikan ketentuan hukum yang berkaitan dengan tindak pidana penipuan melalui media elektronik. Analisis dilakukan secara deskriptif untuk menggambarkan pengaturan hukum yang berlaku serta mengevaluasi penerapannya dalam praktik penegakan hukum. Hasil analisis selanjutnya disusun secara sistematis untuk memperoleh kesimpulan yang mampu menjawab rumusan masalah penelitian. Menurut Ibrahim (2013), analisis dalam penelitian hukum normatif dilakukan melalui penafsiran hukum terhadap berbagai bahan hukum yang telah dikumpulkan guna menemukan argumentasi, teori, dan konsep hukum yang relevan dengan permasalahan yang diteliti.

HASIL DAN PEMBAHSAN
Tindak pidana penipuan melalui media elektronik merupakan salah satu bentuk kejahatan siber yang mengalami peningkatan seiring dengan berkembangnya teknologi informasi dan komunikasi. Berdasarkan hasil kajian terhadap berbagai peraturan perundang-undangan, penipuan melalui media elektronik pada dasarnya merupakan perbuatan yang bertujuan memperoleh keuntungan secara melawan hukum dengan menggunakan sarana elektronik sebagai media pelaksanaannya. Kejahatan ini sering dilakukan melalui media sosial, aplikasi perpesanan, surat elektronik, hingga platform perdagangan daring. Meskipun metode yang digunakan berbeda dengan penipuan konvensional, unsur utama berupa adanya tipu muslihat dan rangkaian kebohongan tetap menjadi inti dari tindak pidana tersebut. Menurut Widodo (2018), perkembangan teknologi digital telah melahirkan berbagai bentuk kejahatan baru yang menuntut adanya pembaruan hukum pidana agar mampu menjangkau berbagai modus operandi yang berkembang dalam ruang siber.
Dalam perspektif hukum pidana Indonesia, pengaturan mengenai tindak pidana penipuan dapat ditemukan dalam Pasal 378 Kitab Undang-Undang Hukum Pidana (KUHP). Pasal tersebut menyatakan bahwa barang siapa dengan maksud menguntungkan diri sendiri atau orang lain secara melawan hukum menggunakan nama palsu, martabat palsu, tipu muslihat, atau rangkaian kebohongan sehingga menggerakkan orang lain untuk menyerahkan barang, memberi utang, atau menghapuskan piutang dapat dipidana karena penipuan. Ketentuan ini menjadi dasar hukum utama dalam menjerat pelaku penipuan, termasuk yang dilakukan melalui media elektronik. Menurut penelitian yang dilakukan oleh Hiariej (2020) dalam Jurnal RechtsVinding, unsur-unsur penipuan dalam Pasal 378 KUHP tetap relevan diterapkan terhadap tindak pidana yang dilakukan melalui media digital selama unsur perbuatan dan akibat hukumnya dapat dibuktikan.
Selain KUHP, pengaturan yang lebih spesifik mengenai penipuan melalui media elektronik terdapat dalam Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. Undang-undang ini memberikan dasar hukum bagi penegak hukum dalam menangani berbagai bentuk penyalahgunaan sistem elektronik yang menimbulkan kerugian bagi masyarakat. Keberadaan regulasi tersebut menunjukkan bahwa negara berupaya menyesuaikan sistem hukum dengan perkembangan teknologi informasi yang semakin pesat. Menurut Budhijanto (2019) dalam Jurnal RechtsVinding, regulasi di bidang teknologi informasi diperlukan untuk menjamin kepastian hukum dan perlindungan terhadap pengguna sistem elektronik dalam berbagai aktivitas digital.
Berdasarkan hasil analisis terhadap berbagai putusan pengadilan, ditemukan bahwa modus penipuan melalui media elektronik sangat beragam. Pelaku biasanya menawarkan barang atau jasa dengan harga yang menarik melalui media sosial maupun marketplace. Setelah korban melakukan pembayaran, barang yang dijanjikan tidak pernah dikirim atau bahkan pelaku menghilangkan jejak komunikasinya. Selain itu, terdapat pula modus investasi fiktif yang menjanjikan keuntungan besar dalam waktu singkat. Menurut penelitian Nugraha dan Ramadhani (2022) dalam Jurnal Hukum dan Peradilan, variasi modus penipuan online menunjukkan bahwa pelaku memanfaatkan rendahnya literasi digital masyarakat untuk memperoleh keuntungan secara melawan hukum.
Unsur kesengajaan menjadi salah satu aspek penting dalam pembuktian tindak pidana penipuan melalui media elektronik. Pelaku harus terbukti memiliki niat untuk memperoleh keuntungan dengan cara yang melanggar hukum melalui penggunaan informasi yang tidak benar atau menyesatkan. Dalam praktik peradilan, pembuktian unsur kesengajaan dilakukan melalui pemeriksaan komunikasi elektronik, transaksi keuangan, serta perilaku pelaku sebelum dan sesudah terjadinya tindak pidana. Menurut penelitian Arifin (2021) dalam Jurnal Yudisial, pembuktian unsur kesengajaan dalam perkara cybercrime memerlukan pendekatan yang lebih komprehensif karena sebagian besar tindakan pelaku dilakukan dalam lingkungan digital yang tidak selalu meninggalkan jejak fisik.
Keberadaan alat bukti elektronik memiliki peran yang sangat penting dalam proses penegakan hukum terhadap tindak pidana penipuan melalui media elektronik. Pasal 5 Undang-Undang Informasi dan Transaksi Elektronik mengakui informasi elektronik dan dokumen elektronik sebagai alat bukti hukum yang sah. Dengan demikian, percakapan melalui aplikasi pesan, bukti transfer bank, rekaman transaksi elektronik, dan tangkapan layar dapat digunakan sebagai alat bukti dalam proses peradilan. Menurut Sari dan Kurniawan (2022) dalam Jurnal Ius Quia Iustum, pengakuan alat bukti elektronik merupakan perkembangan penting dalam hukum acara pidana Indonesia karena mampu menjawab kebutuhan pembuktian dalam perkara kejahatan siber.
Hasil penelitian juga menunjukkan bahwa penegakan hukum terhadap pelaku penipuan melalui media elektronik masih menghadapi berbagai hambatan. Salah satu hambatan utama adalah sulitnya mengidentifikasi pelaku karena penggunaan identitas palsu dan akun anonim. Pelaku sering memanfaatkan teknologi virtual private network (VPN), nomor telepon tidak terdaftar, serta rekening pihak lain untuk menyamarkan identitasnya. Kondisi tersebut menyebabkan proses penyelidikan membutuhkan waktu yang lebih lama dibandingkan dengan tindak pidana konvensional. Menurut Susanto dan Wibowo (2021) dalam Jurnal Hukum dan Peradilan, anonimitas dalam ruang siber merupakan salah satu tantangan terbesar dalam upaya penegakan hukum terhadap pelaku cybercrime.
Karakteristik kejahatan siber yang bersifat lintas wilayah juga menjadi tantangan dalam proses penegakan hukum. Tidak jarang pelaku dan korban berada di daerah yang berbeda bahkan negara yang berbeda. Situasi ini menimbulkan persoalan yurisdiksi dan koordinasi antarinstansi dalam proses penyidikan maupun penuntutan. Oleh karena itu, kerja sama antara aparat penegak hukum nasional dan internasional menjadi sangat penting untuk mengungkap pelaku. Menurut Maskun (2013), kejahatan siber memiliki sifat transnasional sehingga memerlukan pendekatan hukum yang tidak hanya berbasis hukum nasional tetapi juga kerja sama internasional dalam bidang penegakan hukum.
Dari aspek perlindungan hukum, korban tindak pidana penipuan melalui media elektronik berhak memperoleh perlindungan dan kepastian hukum dari negara. Perlindungan tersebut tidak hanya berupa penindakan terhadap pelaku, tetapi juga mencakup pemulihan hak-hak korban yang telah dirugikan akibat tindak pidana tersebut. Dalam beberapa kasus, korban mengalami kerugian finansial yang cukup besar sehingga memerlukan mekanisme pemulihan yang efektif. Menurut Yuliana (2023) dalam Jurnal RechtIdee, perlindungan hukum terhadap korban cybercrime harus menjadi bagian integral dari kebijakan penegakan hukum guna menjamin rasa keadilan bagi masyarakat.
Peningkatan literasi digital masyarakat menjadi salah satu langkah strategis dalam mencegah terjadinya penipuan melalui media elektronik. Masyarakat perlu memahami berbagai modus penipuan yang berkembang serta pentingnya menjaga keamanan data pribadi saat melakukan aktivitas digital. Edukasi mengenai keamanan transaksi elektronik dapat membantu mengurangi risiko masyarakat menjadi korban tindak pidana. Menurut penelitian Pratama (2023) dalam Jurnal Teknologi Informasi dan Komunikasi, peningkatan literasi digital memiliki hubungan yang signifikan dengan kemampuan masyarakat dalam mengenali dan menghindari berbagai bentuk penipuan online.
Peran penyedia layanan digital juga sangat penting dalam upaya pencegahan tindak pidana penipuan melalui media elektronik. Penyedia platform diharapkan mampu meningkatkan sistem keamanan, melakukan verifikasi identitas pengguna, serta menyediakan mekanisme pelaporan yang efektif bagi korban. Langkah tersebut dapat membantu mempersempit ruang gerak pelaku dan meningkatkan keamanan pengguna dalam bertransaksi secara elektronik. Menurut penelitian Rahmawati (2022) dalam Jurnal Legislasi Indonesia, kolaborasi antara pemerintah, aparat penegak hukum, dan penyedia platform digital merupakan strategi yang efektif dalam menanggulangi kejahatan siber.
Analisis terhadap penerapan Undang-Undang Informasi dan Transaksi Elektronik menunjukkan bahwa regulasi tersebut telah memberikan dasar hukum yang cukup kuat dalam penanganan tindak pidana penipuan melalui media elektronik. Namun demikian, perkembangan teknologi yang sangat cepat mengharuskan adanya evaluasi dan pembaruan regulasi secara berkala agar tetap relevan dengan berbagai bentuk kejahatan baru yang muncul. Menurut Budhijanto (2019), hukum teknologi informasi harus bersifat adaptif agar mampu memberikan perlindungan hukum yang optimal terhadap masyarakat di era digital.
Dari perspektif kebijakan hukum pidana, penanggulangan tindak pidana penipuan melalui media elektronik tidak dapat hanya mengandalkan pendekatan represif melalui pemidanaan. Diperlukan pula pendekatan preventif berupa edukasi masyarakat, peningkatan keamanan sistem elektronik, serta penguatan pengawasan terhadap aktivitas digital yang berpotensi disalahgunakan. Kebijakan yang komprehensif akan lebih efektif dalam menekan angka kejahatan dibandingkan hanya berfokus pada penindakan setelah kejahatan terjadi. Menurut Muladi (2017) dalam Jurnal Hukum IUS QUIA IUSTUM, kebijakan hukum pidana yang efektif harus mengintegrasikan upaya penal dan non-penal secara seimbang.
Berdasarkan keseluruhan hasil analisis, dapat dipahami bahwa tindak pidana penipuan melalui media elektronik merupakan kejahatan yang memiliki kompleksitas tinggi baik dari aspek pengaturan hukum maupun penegakannya. Keberadaan KUHP dan Undang-Undang Informasi dan Transaksi Elektronik telah memberikan landasan hukum yang kuat untuk menindak pelaku. Namun demikian, efektivitas penegakan hukum tetap memerlukan dukungan kemampuan aparat, perkembangan teknologi forensik digital, kerja sama lintas lembaga, serta peningkatan kesadaran hukum masyarakat. Dengan adanya sinergi antara regulasi, aparat penegak hukum, dan masyarakat, upaya penanggulangan tindak pidana penipuan melalui media elektronik dapat dilakukan secara lebih efektif dan berkelanjutan.
KESIMPULAN
Berdasarkan hasil penelitian, dapat disimpulkan bahwa tindak pidana penipuan melalui media elektronik merupakan salah satu bentuk kejahatan siber yang memanfaatkan perkembangan teknologi informasi untuk memperoleh keuntungan secara melawan hukum. Pengaturan mengenai tindak pidana ini tidak hanya terdapat dalam Pasal 378 Kitab Undang-Undang Hukum Pidana (KUHP), tetapi juga diatur dalam Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. Keberadaan kedua regulasi tersebut memberikan dasar hukum yang kuat bagi aparat penegak hukum dalam menindak pelaku penipuan yang menggunakan media elektronik sebagai sarana kejahatan. Unsur-unsur penipuan seperti adanya tipu muslihat, rangkaian kebohongan, dan tujuan untuk memperoleh keuntungan secara melawan hukum tetap menjadi dasar utama dalam menentukan pertanggungjawaban pidana pelaku meskipun dilakukan melalui ruang digita.
Penegakan hukum terhadap tindak pidana penipuan melalui media elektronik masih menghadapi berbagai tantangan, antara lain kesulitan dalam mengidentifikasi pelaku, pembuktian menggunakan alat bukti digital, serta karakteristik kejahatan yang dapat dilakukan secara lintas wilayah dan lintas negara. Oleh karena itu, diperlukan peningkatan kapasitas aparat penegak hukum dalam bidang teknologi informasi dan forensik digital, penguatan kerja sama antarlembaga, serta penyempurnaan regulasi yang mampu mengikuti perkembangan teknologi. Selain itu, upaya preventif melalui peningkatan literasi digital masyarakat dan penguatan sistem keamanan transaksi elektronik perlu terus dilakukan guna meminimalkan risiko terjadinya penipuan melalui media elektronik. Dengan adanya sinergi antara pemerintah, aparat penegak hukum, penyedia layanan digital, dan masyarakat, diharapkan upaya pencegahan dan penanggulangan tindak pidana penipuan melalui media elektronik dapat berjalan lebih efektif serta memberikan kepastian dan perlindungan hukum bagi seluruh pengguna teknologi informasi.
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